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Αποµακρυσµένη Εκτέλεση Εντολών.  
 
Στόχος: Εξοικείωση µε χρήση υποδοχών (sockets) και σωλήνων (pipes).  
 
ΠΡΟΣΟΧΗ: Η ΑΣΚΗΣΗ ΜΠΟΡΕΙ ΝΑ ΥΛΟΠΟΙΗΘΕΙ ΕΙΤΕ ΑΤΟΜΙΚΑ ΕΙΤΕ ΣΕ 
ΟΜΑ∆ΕΣ ΤΩΝ 2 ΑΤΟΜΩΝ. ΣΕ ΑΥΤΗ ΤΗΝ ΑΣΚΗΣΗ ΠΑΡΑΤΗΡΕΙΣΤΕ ΠΑΡΑΚΑΤΩ 
ΟΤΙ ΟΙ ΑΠΑΙΤΗΣΕΙΣ ΕΙΝΑΙ ∆ΙΑΦΟΡΕΤΙΚΕΣ (ΕΛΑΦΡΩΣ ΜΙΚΡΟΤΕΡΕΣ) ΓΙΑ 
ΑΥΤΟΥΣ ΠΟΥ ΘΑ ΤΗΝ ΥΛΟΠΟΙΗΣΟΥΝ ΜΟΝΟΙ ΤΟΥΣ. ΠΡΟΣΟΧΗ ΣΤΙΣ 
ΑΠΑΙΤΗΣΕΙΣ ΤΗΣ ΑΣΚΗΣΗΣ. ∆Ε ΘΑ ΓΙΝΟΥΝ ∆ΕΚΤΕΣ ΕΡΓΑΣΙΕΣ ΜΕ 
∆ΙΑΦΟΡΕΤΙΚΗ ΥΛΟΠΟΙΗΣΗ ΤΩΝ ΑΠΑΙΤΗΣΕΩΝ. ΟΣΟΙ ∆ΕΝ ΠΡΟΣΕΛΘΟΥΝ ΝΑ 
ΕΞΕΤΑΣΤΟΥΝ ∆Ε ΘΑ ΛΑΒΟΥΝ ΒΑΘΜΟ, ΑΚΟΜΑ ΚΑΙ ΑΝ  ΕΧΟΥΝ ΠΑΡΑ∆ΩΣΕΙ 
ΤΗΝ ΑΣΚΗΣΗ. 
 
Περιγραφή Λειτουργίας Εξυπηρετητή 
Το πρώτο πρόγραµµα, µε το όνοµα remoteServer θα εκτελεί ένα περιορισµένο υποσύνολο από 
εντολές του Unix που θα του στέλνουν οι πελάτες. Οι εντολές αυτές θα είναι οι εντολές ls, cat, 
cut, grep και tr. Όλες αυτές οι εντολές µπορεί να περιέχουν παραµέτρους (πχ: ls -alR /usr/) και 
σωληνώσεις, αρκεί η πρώτη εντολή κάθε σωλήνωσης να είναι ανάµεσα σε αυτές τις 5 εντολές 
(εννοείται ότι µπορούν να υπάρχουν κενά πριν την κάθε εντολή). Εντολές µε πάνω από 256 
χαρακτήρες ή µη υλοποιηµένες εντολές διαβάζονται αλλά αγνοούνται.  
 
Όποιος µπορέσει να υλοποιήσει και κάποιο στοιχειώδη έλεγχο για την ορθότητα των εντολών 
όπως περιγράφεται σε αυτή την παράγραφο, θα λάβει κάποιο µικρό extra bonus. Σε περίπτωση 
σωληνώσεων µε κάποια διαφορετική εντολή από τις παραπάνω 5, αγνοείται το κοµµάτι από τη 
µη υλοποιηµένη εντολή και πέρα. Σε ακολουθίες εντολών µε ερωτηµατικά εκτελείται µόνο η 
πρώτη από τις εντολές, αν αυτή είναι ανάµεσα στις 5 εντολές. Αλλιώς επιστρέφεται µήνυµα 
σφάλµατος στον πελάτη. (Επαναλαµβάνεται ότι αυτοί οι έλεγχοι αφορούν extra bonus). Για 
παράδειγµα: 

Εντολή ΣΧΟΛΙΑ Επιστρέφεται στον πελάτη το 
αποτέλεσµα… 

ls -alR /etc/ Σωστή εντολή ls -alR /etc/ 
cut -f1,3 koko | tr ‘:’ ‘ ’ Σωστή εντολή cut -f1,3 koko | tr ‘:’ ‘ ’ 
cut -f1,3 koko; rm -i kokoDir Σύνθετη εντολή cut -f1,3 koko 
rm -i kokoDir; cut -f1,3 koko Μη υποστηριζόµενη εντολή rm Μήνυµα σφάλµατος 
ls -alR /etc/ | rm -i Μη υποστηριζόµενη εντολή rm ls -alR /etc/ 
 
∆οµή Εξυπηρετητή 
Το πρόγραµµα remoteServer παίρνει 3 παραµέτρους. Η πρώτη παράµετρος (PORT) είναι ο 
αριθµός της θύρας όπου ο εξυπηρετητής θα ακούει για TCP συνδέσεις από πελάτες. Η δεύτερη 
παράµετρος (NUMCHILDREN >= 1) θα δηλώνει πόσα παιδιά θα γεννήσει η κύρια διεργασία για 
την εξυπηρέτηση των πελατών. Η τρίτη παράµετρος (probFail) δηλώνει µε ποια πιθανότητα ένα 
τηλεγραφικό µήνυµα (datagram) µπορεί να χαθεί.  
 
Όταν ξεκινάει το πρόγραµµα, ο εξυπηρετητής εκτελεί όλες τις διαδικασίες για να δέχεται TCP 
συνδέσεις και γεννάει NUMCHILDREN διεργασίες παιδιά. Όλες οι διεργασίες του 
εξυπηρετητή (πατέρας και παιδιά) να αγνοούν το σήµα SIGPIPE. Όλες οι αιτήσεις για 



σύνδεση εξυπηρετούνται ΜΟΝΟ από τη διεργασία πατέρα. Όλες οι εντολές προς εκτέλεση από 
τους πελάτες διαβάζονται από τη διεργασία πατέρα (θυµηθείτε ότι αυτές µε πάνω από 256 
χαρακτήρες διαβάζονται αλλά αγνοούνται). Αυτές οι εντολές µοιράζονται µετά από τον πατέρα 
στα παιδιά προς εκτέλεση.  
 
Το µοίρασµα αυτό θα πρέπει να γίνεται µε τρόπο ώστε να λαµβάνεται υπ όψιν το φορτίο κάθε 
παιδιού. Πχ, αν έχουµε 2 παιδιά, µια διαδικασία που αναθέτει τα µονά ερωτήµατα στο πρώτο 
παιδί και τα ζυγά στο δεύτερο δεν λαµβάνει υπ όψιν πόσο χρόνο απαιτεί η εκτέλεση αυτών των 
ερωτηµάτων. Πιο σωστή (και ζητούµενη από την άσκηση για τις οµαδικές εργασίες) είναι η 
καταγραφή των ερωτηµάτων σε ένα σωλήνα (pipe) προσπελάσιµο από όλα τα παιδιά. Το πρώτο 
διαθέσιµο παιδί θα εκτελεί πάντα την πρώτη εντολή που θα βρίσκει στο σωλήνα. 
 
Σε αυτή τη διαδικασία είναι απαραίτητο να γνωρίζετε πώς συµπεριφέρονται οι συναρτήσεις 
read και write σε σωλήνες. Θα χρειαστείτε σίγουρα να συγχρονίσετε την ανάγνωση των 
µηνυµάτων. Αυτός ο συγχρονισµός να γίνει ΜΟΝΟ µε χρήση σωλήνων και όχι µε άλλους 
τρόπους που δεν έχουµε αναφέρει στο µάθηµα µέχρι την ανακοίνωση της άσκησης αυτής (κοινή 
µνήµη, σηµατοφορείς, υποδοχές στο πεδίο UNIX κτλ). Για να σας βοηθήσω σε αυτό το θέµα, 
σκεφτείτε ότι µπορεί να υπάρχει σε ένα σωλήνα µία σηµαία (flag). Όταν ένα παιδί θέλει να 
διαβάσει ένα µήνυµα, πρώτα αποκτάει τη σηµαία, διαβάζει ΟΛΟ το µήνυµα και µετά τοποθετεί 
πίσω τη σηµαία. Πόσο µεγάλη σε µέγεθος θα πρέπει να είναι αυτή η σηµαία, ώστε να τη διαβάζει 
ΠΑΝΤΑ ατοµικά µία read εντολή? Πώς µπορείτε να καταλάβετε ότι κάποια διαδικασία δε θα 
διαβάσει κατά λάθος αντί για τη σηµαία κάποιο κοµµάτι ενός µηνύµατος; Πόσοι σωλήνες 
απαιτούνται να υπάρχουν; 
 
Αφού κάποιο παιδί έχει διαβάσει µία εντολή, την εκτελεί και επιστρέφει το αποτέλεσµα στον 
πελάτη που ρώτησε την εντολή µε χρήση τηλεγραφικών υποδοχών (datagram sockets). Αν η 
απάντηση είναι µεγάλη (>512 bytes), τότε το παιδί στέλνει την απάντηση σε πολλά πακέτα 
µεγέθους το πολύ 512 bytes το καθένα. Κάθε ένα από αυτά τα πακέτα αποθηκεύεται σε ένα 
buffer µνήµης (πχ, πίνακα) αλλά δεν στέλνεται στον πελάτη µε πιθανότητα probFail (τρίτη 
παράµετρος του προγράµµατος) – αλλιώς στέλνεται στον πελάτη κανονικά. 
 
Πέραν από τις 5 UNIX εντολές, αν η διεργασία παιδί λάβει µία εντολή end, τότε ειδοποιεί τον 
πατέρα του µε ένα σήµα (signal), πχ µε την εντολή kill, κλείνει ΟΛΟΥΣ τους περιγραφητές του, 
αποδεσµεύει όλους τους σηµαντικούς πόρους της (γιατί τονίζεται αυτό εδώ?) και τερµατίζει τη 
λειτουργία του. Αν η διεργασία παιδί λάβει την εντολή timeToStop, τότε ειδοποιεί µε κατάλληλο 
σήµα τον πατέρα του. Ο πατέρας µετά φροντίζει να τερµατίσει τη λειτουργία ΟΛΩΝ των παιδιών 
(αφού αυτά κλείσουν όλους τους περιγραφητές τους) και στη συνέχεια τερµατίζει και ο ίδιος τη 
λειτουργία του, αφού όµως έχουν τερµατίσει ΟΛΑ τα παιδιά του. Οποιαδήποτε διεργασία 
(πατέρας ή παιδί) τερµατίζει τη λειτουργία της τυπώνει κατάλληλο µήνυµα που περιλαµβάνει το 
αναγνωριστικό της (process id) στον περιγραφητή 2 (stderr). 
 
∆οµή Πελάτη 
Το πρόγραµµα remoteClient παίρνει 3 παραµέτρους. Η πρώτη παράµετρος serverName είναι το 
όνοµα του µηχανήµατος στο οποίο τρέχει ο εξυπηρετητής. Η δεύτερη παράµετρος serverPORT 
δηλώνει τον αριθµό της θύρας όπου ο εξυπηρετητής ακούει για TCP συνδέσεις από πελάτες. Η 
τρίτη παράµετρος receivePort δηλώνει τη θύρα όπου ο πελάτης θα αναµένει µηνύµατα µέσω 
τηλεγραφικής υποδοχής (datagram socket) ως απαντήσεις στις εντολές που στέλνει. Όλες οι 
απαντήσεις θα πρέπει να τυπώνονται στην οθόνη, συνοδευόµενα από το αναγνωριστικό της 
διεργασίας παιδιού (pid) στον εξυπηρετητή που εκτέλεσε την εντολή (στη µορφή 
εντολή:pid:Αποτέλεσµα εντολής). Όλα τα ερωτήµατα (εντολές) στέλνονται στον εξυπηρετητή 
µε βάση την TCP σύνδεση (και οι απαντήσεις λαµβάνονται µε τηλεγραφική υποδοχή). Συνεπώς 



διαφορετικές διεργασίες-παιδιά του εξυπηρετητή µπορούν να απαντήσουν σε διαφορετικές 
εντολές του ίδιου πελάτη. 
 
Πράγµατα προς σκέψη 
• Σκεφτείτε τι πληροφορία θα πρέπει να περνάει η διεργασία πατέρα στα παιδιά για κάθε 
καινούργια εντολή που λαµβάνει.  
• Σκεφτείτε πώς θα διαβάζουν συγχρονισµένα τα παιδιά τα µηνύµατα του πατέρα τους. Πώς 
ξέρουν τα παιδιά πόσο µεγάλο είναι το κάθε µήνυµα; 
• Σκεφτείτε πώς θα στέλνουν τα παιδιά απαντήσεις στους πελάτες. Πώς ξέρει ο πελάτης ότι 
τελείωσε η απάντηση που περίµενε και δεν ακολουθεί και νέο µήνυµα;  
• Πώς µπορεί να ξέρει η διεργασία πατέρα του εξυπηρετητή ποιοι πελάτες έχουν στείλει 
ερωτήµατα? Κοιτάξτε ΚΑΛΑ τη συνάρτηση select (man select). Χρησιµεύει για να δείτε ποιοι 
περιγραφητές έχουν διαθέσιµα δεδοµένα χωρίς να µπλοκάρει αν κάπου δεν υπάρχουν δεδοµένα. 
Ουσιαστικά η διαδικασία χρήσης της είναι:  

o ∆ηµιουργείτε ένα fd_set στο οποίο θέτεται ένα-ένα τα bits που αντιστοιχούν στον 
περιγραφητή κάθε ήδη αποδεκτής σύνδεσης και στον περιγραφητή όπου αναµένει για 
συνδέσεις ο εξυπηρετητής (συναρτήσεις FD_ZERO αρχικά, και µετά διαδοχικά FD_SET). 
o Κλήση της select µε κατάλληλη readfds παράµετρο 
o Αν µετά τη select ο περιγραφητής όπου ο εξυπηρετητής αναµένει συνδέσεις ικανοποιεί 
την FD_ISSET, τότε υπάρχει νέα αίτηση για σύνδεση. 
o Αν µετά τη select ο περιγραφητής κάποιας υπάρχουσας σύνδεσης ικανοποιεί την 
FD_ISSET, τότε υπάρχουν δεδοµένα από αυτόν τον πελάτη.  

   
Βαθµολογία 
• Η βαθµολογία θα εξαρτηθεί από το πόσο µεγάλο κοµµάτι της άσκησης υλοποιήσατε. Η 
αρχική σύνδεση του πελάτη στον εξυπηρετητή θα πρέπει να είναι κάτι απλό µε βάση τα 
παραδείγµατα του µαθήµατος, οπότε τα υπόλοιπα τµήµατα του προγράµµατος θα επηρεάσουν το 
µεγάλο κοµµάτι της βαθµολογίας. 
• Αν κάποιο κοµµάτι της άσκησης σας δεν δουλεύει, αλλά δουλεύουν άλλα, σκεφτείτε να 
φτιάξετε τουλάχιστον ένα εκτελέσιµο για το κοµµάτι της άσκησης που λειτουργεί σωστά. Είναι 
δύσκολο να αξιολογηθεί η άσκηση σας αν πχ σε κάποιο ερώτηµα λαµβάνεται segmentation fault. 
Αν η άσκησή σας δεν δουλεύει σωστά, χρήσιµο είναι για την αποσφαλµάτωσή της να τυπώνετε 
πάντα πόσα bytes (και ποια) ΠΡΑΓΜΑΤΙΚΑ διαβάζονται/γράφονται σε κάθε read/write 
συνάρτηση από/σε κάθε σωλήνα ή υποδοχή. Προσοχή: Αυτό µόνο στην αποσφαλµάτωση… όχι 
στην παραδοτέα άσκηση, αν το πρόγραµµά σας τρέχει σωστά. 
• Η διεργασία πατέρα του εξυπηρετητή διαβάζει σωστά ολόκληρα τα ερωτήµατα των πελατών, 
χωρίς να κολλάει αν κάποιο δεν έχει φτάσει ακέραιο; 
• Η διεργασία πατέρα του εξυπηρετητή καταλαβαίνει πότε ένας πελάτης έχει διακόψει τη 
σύνδεσή του και αποδεσµεύει τις πληροφορίες για αυτόν τον πελάτη? (σηµαντικό) 
• Γίνεται σωστά η κατανοµή των εντολών στα παιδιά; 
• Όσοι παραδώσουν εργασία ατοµικά (ΚΑΙ ΜΟΝΟ ΑΥΤΟΙ) µπορούν να υλοποιήσουν ένα 
λιγότερο έξυπνο (και πιο απλό) τρόπο κατανοµής των εντολών (και όχι των συνδέσεων) όπου οι 
εντολές θα µοιράζονται κυκλικά στις εργασίες παιδιά. ∆ηλαδή όσοι εργαστούν ατοµικά δε 
χρειάζεται να ανησυχούν για το συγχρονισµό των διεργασιών-παιδιών στην ανάγνωση των 
εντολών. 
• Εκτελούνται σωστά οι εντολές; Όλες οι κλήσεις για I/O που µπορούν να διακοπούν από 
σήµα, ελέγχονται για αυτό το ενδεχόµενο? 
• Λαµβάνει ο πελάτης τα αποτελέσµατα σωστά;  



• ∆ουλεύει το πρόγραµµά σας αν probFail > 0? Μπορεί να καταλάβει ο πελάτης κάπως ότι δεν 
πρόκειται να λάβει απάντηση, και να συνεχίσει µε άλλες εντολές, ίσως επειδή αυτή χάθηκε; Πώς; 
Θυµηθείτε ότι µε τις τηλεγραφικές υποδοχές µηνύµατα µπορούν να χαθούν και µε probFail = 0. 
• Ο πελάτης λειτουργεί σωστά αν η είσοδος του είναι από κάποιο αρχείο (µε ανακατεύθυνση); 
• Όλα όσα αναφέρθηκαν για χρήσεις συναρτήσεων/µεθόδων είναι ΥΠΟΧΡΕΩΤΙΚΑ. Πχ, 
δεν θα αξιολογηθεί άσκηση που θα χρησιµοποιεί νήµατα, ή άλλες µεθόδους συντονισµού 
των διεργασιών στον εξυπηρετητή πέραν από σωλήνες.   
• Εννοείται ότι διαφορετικές οµάδες ∆ΕΝ µπορούν να έχουν την ίδια υλοποίηση 
οποιωνδήποτε συναρτήσεων. Κάτι τέτοιο θα θεωρηθεί αντιγραφή. Και δεν θα αποτελεί 
δικαιολογία αν κάποιος/κάποια έχει βγάλει το συγκεκριµένο κοµµάτι κώδικα στο δίκτυο. 
 
Εxtra Bonus (µέχρι 20% για υλοποίηση, 8% για απλώς λεπτοµερή περιγραφή) 
Τα µηνύµατα στην επικοινωνία µε τηλεγραφικές υποδοχές µπορούν να χαθούν. Το κεφάλαιο 
20.6 του ebook περιγράφει αυτή την περίπτωση. Μπορείτε να προσθέσετε επιβεβαιώσεις 
(ACKs), ώστε να γίνει αξιόπιστη η επικοινωνία εξυπηρετητή-παιδιού και πελάτη; Αυτό θα 
πρέπει να γίνεται ΧΩΡΙΣ να κολλάει ο εξυπηρετητής-παιδί περιµένοντας λήψη ACKs, αλλά 
παράλληλα να µπορεί να εξυπηρετεί και άλλους πελάτες. Extra bonus, αλλά µικρότερο, θα δοθεί 
και σε όποιους, χωρίς να υλοποιήσουν τη σκέψη τους, γράψουν κάτι αρκετά πιο λεπτοµερές (και 
φυσικά σωστό) από αυτό που αναφέρει το ebook στο README ως κείµενο. 
  
Εxtra Bonus (µέχρι 8%) 
Επιπλέον, extra bonus µέχρι 5% θα δοθεί σε όσους υλοποιήσουν τον πελάτη (ΚΑΙ ΜΟΝΟ 
ΑΥΤΟΝ) ώστε να µπορεί να στέλνει µαζικά παραπάνω από ένα ερωτήµατα για τα οποία δεν έχει 
λάβει απάντηση µε έξυπνο τρόπο (δηλαδή αν ο χρήστης δίνει είσοδο, να στέλνεται µήνυµα 
ανεξαρτήτως αν δεν έχει ληφθεί ακόµα απάντηση σε προηγούµενο ερώτηµα. 
 
Όπως πάντα, παραδίδεται ένα tar αρχείο µε Makefile, README (se greeklish), και όλα τα .h και 
.c αρχεία σας (όχι εκτελέσιµα). Στο tar αρχείο να έχετε δικαιώµατα ΜΟΝΟ εσείς. 
  
Όπως πάντα, η συµβουλή του διδάσκονται είναι να σχεδιάσετε κάθε λεπτοµέρεια για την 
υλοποίηση του κώδικα (µέθοδοι, συναρτήσεις, µεταβλητές, αντίδραση σε γεγονότα) προτού 
γράψετε έστω µία γραµµή κώδικα. Η εξέταση της άσκησης θα περιλαµβάνει και πολλούς πελάτες 
και ανακατεύθυνση αρχείων, οπότε ελέγξτε καλά το πρόγραµµά σας. 
 
 

∆εληγιαννάκης Αντώνιος 


